Вопросы для кандидатского экзамена по научной специальности 5.1.2. Публично-правовые (государственно-правовые) науки, раздел «Информационное право»

1. Информационное право - как публично-правовая наука, учебная дисциплина. Предмет и методология информационного пава.
2. Система информационного права.
3. Источники информационного права.
4. Место информационного права в системе российского права. Проблемы взаимосвязи информационного права с другими отраслями права.
5. Информация как социальная категория и объект правоотношений.
6. Правовой режим информации.
7. Общедоступная информация. Открытые данные.
8. Информационные правоотношения.
9. Основные информационные права и свободы граждан, основания их ограничения. 
10. Правовое регулирование информационного обеспечения публичной власти. 
11. Право и цифровая среда. Система публично-правового регулирования общественных отношений в информационной сфере.
12. Правовое регулирование оборота цифровых данных.
13. Стратегическое планирование и регулирование развития цифровой среды в России и мире.
14. Понятие и принципы цифрового права. Место цифрового права в системе права.
15. Информационные технологии как объекты правового регулирования.
16. Проблемы правового регулирования искусственного интеллекта.
17. Правовой режим информационных систем.
18. Понятие информационной безопасности, ее структура и место в системе национальной безопасности РФ. 
19. Правовые основы информационной безопасности. 
20. Международная информационная безопасность. Основы государственной политики в области международной информационной безопасности.
21. Доктрина информационной безопасности Российской Федерации об основных угрозах в информационной сфере. 
22. Принципы, задачи, функции и стандарты обеспечения информационной безопасности.
23. Проблемы обеспечения информационной безопасности в киберпространстве.
24.  Правовые режимы информации ограниченного доступа.
25. Правовое обеспечение государственной тайны.
26. Правовое обеспечение профессиональной тайны.
27. Правовое обеспечение служебной тайны.
28. Правовое регулирование отношений в области оборота и защиты персональных данных. 
29.  Право на распространение информации.
30.  Право на забвение.
31. Правовые средства противодействия распространению противоправной (вредной) информации.
32. Правовое регулирование идентификации и аутентификации.
33. Правовое регулирование информационных отношений в области массовой информации.
34. Правовое обеспечение отношений в сети Интернет. 
35. Правовое регулирование информационных отношений в сфере рекламы. 
36. Публично-правовое регулирование в сфере архивного права.
37. Правовое регулирование информационных отношений в сфере документирования и документооборота в электронной форме.
38. Правовая защита объектов интеллектуальной собственности в информационной сфере. 
39. Юридическая ответственность в сфере применения информационно-коммуникационных технологий.
40. Понятие LegalTech. Применение технологий в составе LegalTech в сфере государственного управления. 
41. Регуляторные (RegTech) и надзорные (SupTech) технологии: понятие, современное состояние и перспективы развития.
42. Машиночитаемое право.
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Интернет ресурсы
http://www.garant.ru – законодательство (с комментариями) и новости органов государственной власти.
http://www.consultant.ru – «Консультат-Плюс» - общероссийская правовая сеть.
http://www.supcourt.ru - Официальный сайт Верховного суда РФ. 
http://sudact.ru – официальный сайт Верховного суда РФ (судебная практика)
http://law.edu.ru/ - Юридическая Россия. Федеральный правовой портал
http://www.rg.ru/ - Российская газета, все о законодательстве.

Электронно-библиотечные системы (ЭБС) 

«Лань» - https://e.lanbook.com 
«Юрайт» - https://biblio-online.ru
«IPRbooks» - http://www.iprbookshop.ru
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